
OT Defense Console™
産業向け 集中管理 コンソール DATASHEET

生産設備の資産情報、セキュリティイベントを可視化し、
生産ラインの継続稼働を支援する産業向け集中管理コンソール

提供価値

主な製品特徴

近年、石油、ガス、鉱業、化学、エネルギー、製造、防衛など、さ
まざまな業界の工場や重要インフラに対するサイバー攻撃
が増加傾向にあります。 
サイバー脅威から産業設備を保護することは、生産ラインの
継続稼働のためにも重要な課題です。また、多くの産業設備
はミッションクリティカルで機密性の高い独自のSCADA/
ICSネットワークを使用するため、従来のIT管理のアプロー
チだけでは十分ではありません。
OT Defense Console（以降、ODC）は、セキュリティアラー
ト、重要資産、セキュリティイベント等のOT※環境のセキュ
リティ管理に必要な情報を包括的に把握し、OT環境の全体
的な可視性を向上させます。
※ オペレーショナルテクノロジー

サイバーセキュリティの全体像を把握 きめ細やかな運用性
 ● OT環境におけるセキュリティイベントの監視、アラート通知の受信、
ネットワークトラフィック分析が可能
 ●脅威となる脆弱性などのシステムのセキュリティリスク状況を確認可
能
 ●カスタマイズ可能なダッシュボード

 ●セキュリティポリシー管理および最新の脅威に対応したセキュリティ
シグネチャの更新と適用
 ● EdgeIPS™、EdgeIPS™ ProおよびEdgeFire™をグルーピングして、グ
ループごとにファームウェアおよびパターン更新が可能
 ●サイバーセキュリティ、ポリシー適用、プロトコルフィルタリング、シ
ステムログ、監査、重要資産の検出など、EdgeFireおよびEdgeIPSのア
クティビティをログとして記録

 ●ダッシュボードで情報を一元管理
ODCのダッシュボードにより、セキュリティアラート、重要資産、セキュリ
ティイベント等の産業用制御システムのセキュリティ管理に必要な情報
を包括的に把握することが可能です。

 ●ノードグループごとにポリシー適用
セキュリティポリシーおよび最新の脅威に対応したシグネチャの適用を
ノードグループごとに行うことで、効率的な管理を実現。

 ●リモート更新機能
EdgeIPS、EdgeIPS ProおよびEdgeFireのシグネチャとファームウェア
の更新をリモートで実施することにより、管理およびオンサイトサポー
トの工数削減に貢献します。

 ●分かりやすく情報を可視化
シンプルでグラフィカルなユーザーインターフェースにより、セキュリ
ティ状況、ポリシー適用状況、プロトコルフィルター、資産検出状況等を
ログに表示します。
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HMI: Human Machine Interface　PLC: Programmable Logic Controller



OT Defense Console™ ラインアップ

OT Defense Console™ 製品仕様
ODC – バーチャルアプライアンス
最大管理ノード数 500 300 200 150 100 50

vCore 16 12 8 6 4 4

メモリ 64 GB 64 GB 32 GB 32 GB 16 GB 16 GB

ディスク容量 （推奨） 300 GB以上
対応ハイパーバイザ VMWare ESX 6.X 以降 / VM Workstation V14 以降 / KVM 2.x 以降 / Hyper-V 10.x以降

※上記は、バーチャルアプライアンス版をインストールする際の推奨ハードウェア要件・推奨システム要件となります。
※最新のシステム要件は、弊社製品Webページをご参照ください。https://www.go-tm.jp/odc

※ノードライセンスをご購入頂くことで、バーチャルアプライアンス版を無償提供させて頂きます。

バーチャルアプライアンス版
ODC–VA

規模に応じて
柔軟に対応
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